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Portale als integrative Anwendungssysteme 
sind bekannte Mittel zum Informationsaus-
tausch im B2B- und B2C-Kontext. Das Internet of 
Things (IoT) gibt durch sogenannte IoT-Plattfor-
men neue Impulse für die Portalidee und bietet 
Potenziale für die Verbesserung der Prozesse 
produzierender Unternehmen. IoT-basierte 
Systeme ermöglichen die Nutzung einer ho-
hen Anzahl von Datenquellen respektive deren 
Vernetzung und damit die unternehmensüber-
greifende Integration geschäftsrelevanter Infor-
mationen. Sie erlauben nicht nur einen höheren 
Detailgrad der zugrundeliegenden Daten, son-
dern auch die Überwindung von hierarchiebe-
dingten Latenzen. Dies bedeutet eine schnelle-
re Reaktion über die Wertschöpfungskette bzw. 
alle Akteure hinweg. Durch diese Informations-
plattformen sind unternehmensübergreifende 
Realzeit-Regelkreise möglich, die die Gesamt-
effi  zienz der Wertschöpfungskette steigern. Sie 
erlauben die Erweiterung bestehender oder 
die Etablierung neuer Geschäftsmodelle und 
neuer Ökosysteme und erschließen damit neue 

Kunden und Kundengruppen. Das Portfolio 
umfasst neben innovativen Produkten und ef-
fi zienteren betrieblichen Prozessen auch neue 
Dienstleistungen und Geschäftsmodelle [1]. Mit 
der Digitalisierung des Produkt- und Dienstleis-
tungsportfolios ergeben sich positive Skalie-
rungseff ekte [2, 3].

Informationsplattformen

Informationsplattformen haben die tech-
nisch-integrative Aufgabe, indem sie eine Rea-
lisierungsform des Portalprinzips fokussieren,  
zentrale Funktionen bereitzustellen, so dass 
der Nutzer dies nicht aufwendig selbst über-
nehmen muss. Unternehmensübergreifende 
Informationsplattformen verknüpfen die Ak-
teure einer Wertschöpfungskette und werden 
extern durch einen Dienstanbieter oder durch 
einen der Akteure selbst realisiert. Im Fall von 
IoT-Plattformen realisieren sie die Verbindung 
zwischen Geräten und Datenquellen und um-
fassen neben zentralen Standardfunktionen 
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Im Rahmen der Digitalisierung stehen Technologiekonzepte zur Verfügung, die die 
Integration geschäftsrelevanter Informationen über die gesamte Wertschöpfungs-
kette hinweg realisieren können. Im Rahmen des systematischen Vorgehens erfolgt 
in diesem Beitrag ausgehend von der Strukturierung der Hinderungsgründe, die 
Fokussierung auf den Bereich der Schaff ung von Vertrauen und Akzeptanz als Vor-
aussetzung der erfolgreichen Einführung (technischer) Neuerungen. Anschließend 
wird ein dementsprechender Lösungsansatz mit einem Referenzmodell und einem 
Hardwarekonzept vorgestellt, das die Umsetzung von Information-Gateways für be-
stehende Anlagen ermöglicht.

 9 Hindernisse bei der Nutzung von 
Informationsplattformen

 9 Adäquate Begegnung von man-
gelnden Vertrauen und Akzep-
tanz mit dedizierter Datenhoheit 

 9 Referenzmodell zur systemati-
schen Umsetzung

Bild 1: Cloudbasierte Plattformen als integrierendes Element des Ökosystems
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(z. B. Benutzerverwaltung und Zugangskon-
trolle) ebenfalls infrastrukturelle Funktionen 
(z. B. Gerätemanagement) und Funktionen des 
Prozessmanagements (z. B. Workfl ow-Orchest-
rierung). Hinzu kommen Softwarekomponen-
ten, u. a. für die Anwendungsentwicklung und 
-bereitstellung sowie für Analytics-Aufgaben.

Akteure sind z. B. der Maschinenbauer, der Ma-
schinennutzer und dessen Kunden. Damit erge-
ben sich drei Perspektiven auf die Nutzung eines 
gemeinsamen IoT-Portals mit unterschiedlichen 
Use-Cases. Bild 1 zeigt ein Beispiel. Hieraus re-
sultieren ebenfalls verschiedene Erfordernisse 
hinsichtlich der Datenbereitstellung und des 
Datenzugriff s.

Mit zahlreichen IoT-basierten Plattformen und 
diversen Clouds existieren Lösungen, die zumin-
dest aus Perspektive der Anbieter als nutzbares 
Produkt zur Potenzialhebung bereits zur Verfü-
gung stehen. Mit Blick auf die tatsächliche Nut-
zung in der Praxis scheinen die Anwender diesen 
Optimismus nicht zu teilen: Der Einsatz erfolgt 
nur zögerlich. Es stellt sich die Frage, warum die 
Nutzung von Informationsplattformen trotz ihrer 
Potenziale nur in geringem Maße stattfi ndet.

Problemanalyse

Die Situation aus Sicht der Praxis wird anhand 
der Ergebnisse der Informationserhebung in 
18 produzierenden KMU deutlich. Die sich er-
gebenden Hinderungsgründe fassen sich wie 
folgt zusammen: Aus Architektursicht behin-

dern bestehen-
de heterogene 
IT- und Automa-
tisierungsland-
schaften mit 
proprietären In-
sellösungen und 
mangelnder In-
tegrationsfähig-
keit der Produk-
tionsobjekte die 

Nutzung von Informationsplattformen. Zwar 
sind durchaus Technologien verfügbar, jedoch 
existieren zu wenig einheitliche Schnittstellen, 
die die Konfi guration und Anbindung der betei-
ligten Systeme aufwandsadäquat erlauben und 
die partiell Geschlossenheit überwinden. Mit 
Blick auf die Diff erenzierung in Signal-, Daten-, 
Informations- und Aggregationsebene [4] ist die 
Umsetzung von globaler Ende-zu-Ende-Kom-
munikation lediglich auf den ersten beiden Ebe-
nen gegeben. Auf der Informations- bzw. der 
Aggregationsebene ist die semantische Inter-
operabilität hinsichtlich komplexer Datenstruk-
turen, die Vorverarbeitung und Aggregation 
oder die Bereitstellung von Funktionen auf ho-
hem Abstraktionsniveau für die Kommunikati-
on und Betrieb nicht ausreichend verfügbar. Mit 
anderen Worten, die Objekte reden zwar mitein-
ander, verstehen sich jedoch nicht ausreichend.

Auch scheitert die Umsetzung an der Spezifi k 
der jeweils vorliegenden Situation. Zwar be-
steht Konsens bezüglich der theoretischen An-
wendungspotenziale, allerdings ergeben sich 
Schwierigkeiten bei der individuellen Adaption 
der allgemeinen Lösungsbausteine innerhalb 
des existierenden Produktionssystems. Insbe-
sondere Auswahl und Konfi guration der passen-
den Instrumente und deren nachhaltige Kombi-
nation stellen Hürden dar, da alle Ressourcen 
im Tagesgeschäft gebunden sind. Da die Reali-
sierung im Unternehmen in den meisten Fällen 
im Brown-Field geschehen muss, verhindert das 
Fehlen von Migrationsstrategien eine systema-
tische und zielgerichtete Fortentwicklung und 

führt zu falschen 
Erwartungen und 
Fehleinschätzun-
gen bei Verant-
wortlichen und 
Entscheidern. Für 
die Evaluierung 
potenzieller Lö-
sungen bedarf es 
eines geeigneten 
Instrumentariums. 
Die Nachfrage be-
züglich derartiger 
Test- und Validie-

Bild 2: Diff erential Privacy 
Ansatz nach  [10]

Bild 3: Anforderungen 
an einen Information 
Gateway.
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rungswerkzeuge wird ebenfalls durch die zu-
nehmende Adressierung in den einschlägigen 
Förderprogrammen von Wissenschaft und 
Praxis sowie in Politik- und Industrieinitiative 
deutlich: Als sogenannte „Testzentren“ sind sie 
wesentlicher Teil der jeweiligen intendierten Lö-
sungsstrategie [5, 6].

Zusätzlich zu diesen die technische und die 
organisatorische Perspektive betreff enden 
Hindernisgründen tritt ebenso eine psycho-so-
ziale in den Fokus. Insbesondere betriff t dies 
die Kontrolle der tatsächlich kommunizierten 
Daten. Hier bestehen häufi g Ängste vor Know-
how-Abfl uss, da eine Kontrolle der tatsächlich 
in die Plattform kommunizierten Daten als nicht 
ausreichend empfunden wird. Der Tatsache fol-
gend, dass eine erfolgreiche Etablierung von 
Neuerungen eng mit adäquater Berücksichti-
gung des Dreiklangs Mensch, Technik und Or-
ganisation verknüpft ist, ergibt sich hinsichtlich 
der Perspektive Mensch die Akzeptanz als ein 
die Eff ektivität der Informationsplattformnut-
zung determinierendes Merkmal – auch für die 
Nutzung von Informationsplattformen und die 
Realisierung diesbezüglicher plattformbasier-
ter Geschäftsmodelle. Handlungsimplikation 
ist demnach die Sicherstellung der angemes-
senen Datenhoheit bezüglich der Plattforman-
bindung. Besondere Herausforderung ist die 
Einschränkung des Informationsfl usses ohne 
die Beeinträchtigung der Funktionen des Platt-
formökosystems. Das heißt, dass weder zu viel 
noch zu wenig Daten aus dem Unternehmen 
herausfl iessen. Dieser Beitrag entwickelt ein 
Referenzmodell der notwendigen Bausteine für 
deren Umsetzung von dedizierter Datenhoheit. 
Referenzmodell ist hierbei als Modell zu verste-
hen, welches einerseits bestimmte Aspekte des 
Abbildungsraumes konkretisiert (Abgrenzung 
Metamodell) und anderseits Spielraum bietet, 
auf konkrete Anwendungsfälle angepasst zu 
werden (Abgrenzung Modell).

Inspiration Datenschutz

Im Rahmen des Datenschutzes existieren di-
verse Prinzipien und Paradigmen, die als Aus-
gangspunkt der weiteren Konzeptionierung des 
Referenzmodells dienen. Eine erste Operationa-
lisierung liefert Steinbach et al. [7].

Grundlegend ist die Datensparsamkeit (minimi-
ze) mit der Beschränkung auf die Bereitstellung 
der tatsächlich benötigten Daten der jeweiligen 
Geschäftsaktivität. Dies impliziert die ausrei-
chende Defi nition und Abgrenzung der jewei-
ligen Anwendungsfälle. Ergänzend sorgen Ver-
schlüsselung und Anonymisierung (hide) für die 
sichere Kommunikation bzw. die angemessene 
Informationsreduktion. Die verteilte Datenhal-
tung und -analyse (separate) kann durch die 
Streuung der Informationsfragmente das Risiko 
des Wissensabfl uss verringern, da das Gesamt-
bild niemals vollständig greifbar ist, ebenso die 
frühzeitige Zusammenführung zu Gruppen (ag-
gregate) durch lokale Datenaggregation. Beide 
Maßnahmen bedürfen einer geeigneten Daten-
klassifi kation.

Organisatorisch sind Transparenz bzgl. Daten-
sammlung, -verarbeitung und -weitergabe 
sowie Verlust durch Angriff e (inform) als auch 
die Erhaltung der Kontrolle durch den Datenei-
gentümer (control) zu realisieren. Beides trägt 
maßgeblich zu dem notwendigen Vertrauen 
bei. Auch die Durchsetzung der Datenschutzge-
setze (enforce) und der Nachweis der Durchset-
zung (demonstrate) wirkt in diesem Sinne und 
besitzt gegebenfalls regulatorische Erfordernis. 
Alle Bausteine sind  durch technische und orga-
nisatorische Maßnahmen bereits in der Archi-
tektur zu verankert (Privacy by design).

Aus der Anforderungen der Datensparsamkeit 
in Kombination mit der Diversität der plattform-
basierten Geschäftsvorfälle erwächst die Not-
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wendigkeit einer skalierbaren Anonymisierung, 
das heißt unterschiedliche Grade der Anonymi-
sierung umzusetzen. Gleiches gilt für die Pseu-
donymisierung. Ansätze liefert beispielsweise 
Marnau mit der k-Anonymität [8] und Ulbricht 
[9].

Der Diff erential Privacy Ansatz (vgl. [10]) impli-
ziert die mehrstufi gen Ausgestaltung unter Ver-
wendung von gateway-artigen Software-Ele-
menten. Das Gateway-Element erlaubt die 
Sicherung und Vorverarbeitung beim Anwen-
der. Bild 2 zeigt diesen Ansatz.

Lösungskonzept Information Firewall

Aufbauend auf diesen grundlegenden Ansätzen 
resultiert das Konzept der Information-Gate-
ways, welches die Kontrolle der kommunizierten 
Daten jeder Zeit und ausreichend Eingriff smög-
lichkeiten für die jeweiligen Akteure bei hohe  
Transparenz der Informationsfl üsse realisiert. 

Bild 3 zeigt Anforderungen 
an eine derartige Kompo-
nente. Ein Information-
Gateway mit Firewallfunk-
tion arbeitet auf der Ebene 
von Information nodes. Die-
se genannten Fähigkeiten 
können beispielsweise als 
unabhängige Komponente 
zwischen Produktionsob-
jekte (z. B. Maschine) und 
Plattform durch eine Edge 
Controller Device realisiert 
werden (vgl. [6]).

Neben den Hard- und Soft-
warekonzepten für einen 

Information-Gateway bedarf es weiterer Bau-
steine, die als Element des umgebenden Ge-
samtsystems die Vorraussetzungen für den ef-
fektiven Einsatz darstellen. Unter Anwendung 
der Strukturierung, Organisation, Technik und 
Mensch ergeben sich für die Realisierung eines 
Information-Gateways die im Bild 4 gezeigten 
Bausteine.

Exemplarisch sei hier der Baustein User-Zugang 
gezeigt. Erkennbar sind die Datenquellen (links) 
und die Plattform (rechts). Dazwischen befi n-
den sich die Information-Firewall mittels der 
Information-Gateways und I4.0-Box realisiert, 
die als verbindendes Element den Informations-
fl uss regeln und in diesem Fall mittels Agenten 
die notwendigen Funktionen bereitstellen und 
zweckmäßig automatisieren.

Ausblick

Der individuelle und situative Schutzbedarf 
der Dateneigentümer steht der Notwendigkeit 
des Informationsaustauschs hinsichtlich der Ef-
fektivität plattformbasierter Geschäftsmodelle 
gegenüber. Mit Schaff ung der dedizierten Da-
tenhoheit durch skalierbare Transparenz greift 
der Beitrag diese Problematik auf und liefert 
einen Ansatz, der einleitend beschriebenen Pro-
blemstellung zu begegnen. Das Referenzmodell 
schaff t einen Rahmen für weitere Aktivitäten, 
die genannten Bausteine zu operationalisieren. 
Am Lehrstuhl für Wirtschaftsinformatik, insb. 
Prozesse und Systeme, der Universität Potsdam 
ist das Thema bereits in die Forschungsarbeit 
integriert.

Schlüsselwörter: 
Informationsplattform, Informations-Gateway, 
Referenzmodell, I4.0-Box

Confi dential Data Exchange via Information 
Gateway

Production data in the cloud - are they safe?
Within the digitization, technology concepts are avail-
able that can realize the integration of business-relevant 
information across the entire value chain. As part of the 
systematic approach, this article focuses on the area of 
creating trust and acceptance as a prerequisite for the 
successful introduction of (technical) innovations, based 
on the structuring of the obstacles. This is followed by a 
corresponding solution approach with a reference mod-
el and a hardware concept that enables the implemen-
tation of information gateways for existing systems.
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Bild 5: Mobiles Dashboard 
für den Userzugang

Das Forschungs- und An-
wendungszentrum Indus-
trie 4.0 stellt eine hybride 
Simulationsplattform aus 
cyber-physischen Sys-
temen (CPS) und realer 
Automatisierungstechnik 

bereit. Durch die Kombination von Software-
simulation und physischer Modellfabrik kön-
nen alle Produktionselemente der Simulati-
onsumgebung für unterschiedliche Grade an 
dezentraler Steuerung konfi guriert und reale 
Industriekomponenten problemlos eingebun-
den werden. Als cyber-physische Forschungs-
plattform bietet Simulationsumgebung ein 
Werkzeug für Forschungsthemen im Rahmen 
des Produktionsmanagements als auch der 
Automatisierung. 
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